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Leitfaden zur starken Kundenauthentifizierung

Die starke Kundenauthentifizierung (Strong Customer Authentication, SCA) ist eine européische
regulatorische Anforderung gemaR der zweiten Zahlungsdienstrichtlinie (PSD2), die die
Zahlungssicherheit erhéht und Karteninhaber vor Betrug schiitzt. Der SCA-Sicherheitsprozess gilt flr
elektronische Zahlungen innerhalb des europaischen Wirtschaftsraums (EWR), einschlieBlich
personlicher Zahlungen und Internetkdufe. Zahlungstransaktionen ohne SCA-Verfizierung werden
abgelehnt, sofern nicht die Transaktion unter eine Ausnahmeregelung fallt. Dieser Prozess kommt flr
alle Firmenkarten der Marke Bank of America zur Anwendung, die in Europa ausgestellt wurden.

Elektronische Zahlungen erfordern, dass Karteninhaber ihre Identitdt anhand von Elementen
Uberpriifen, die die SCA-Anforderungen erfillen.

e  Fiir personliche Zahlungen: Karteninhaber fiihren die Verifizierung durch Einfligen der Karte in
das POS-Terminal des Handlers und Eingabe ihrer PIN durch.

e Fir Internetkiufe (E-Commerce): Karteninhaber fiihren den Uberpriifungsprozess mithilfe
einer der unten dargestellten Methoden durch.

Hinweis: Die Verifizierungsprozesse kénnen je nach Kartenaussteller unterschiedlich gestaltet sein.
Dieser Leitfaden beschreibt den von der Bank of America eingesetzten Prozess.

1. Starke Kundenauthentifizierung ber die Global Card Access App
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Ersteinrichtung: Karteninhaber Karteninhaber schlieBen einen Eine Benachrichtigung Karteninhaber
installieren die Global Card  Onlinekauf ab und geben die wird Uber die App an genehmigen die Zahlung
Access App und registrieren Kartendaten im das Gerat der mithilfe von Biometrie

ihr Kartenkonto. Zahlungsbildschirm ein. Karteninhaber oder eines Passworts.
gesendet.

2. Starke Kundenauthentifizierung tGber die Handler-Website
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Ersteinrichtung: Karteninhaber Karteninhaber schlieRen einen Ein Einmal- Karteninhaber
registrieren ihr Kartenkonto  Onlinekauf ab und geben die Zugangscode wird per genehmigen die Zahlung

auf der Global Card Access Kartendaten im SMS oder E-Mail an die mit einem Einmal-
Website und erstellen Zahlungsbildschirm ein. registrierte Zugangscode und
Sicherheitsfragen. Mobiltelefonnummer beantworten die

oder E-Mail-Adresse vordefinierte
der Karteninhaber Sicherheitsfrage.

gesendet.
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Bitte beachten Sie Folgendes, da nicht alle Onlinekaufe SCA erfordern:

e Wenn die Buchung lber das Online-Buchungstool erfolgt, das vom
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Reisemanagementunternehmen (TMC) bereitgestellt wird, ist SCA im Allgemeinen nicht
erforderlich, da der Buchungsvorgang Uber Global Distribution Systems (GDS) und nicht

direkt Gber die Website des Handlers abgeschlossen wird.

e Esgibt basierend auf der Art und dem Risiko der Transaktion eine Reihe von Ausnahmen fir
SCA — Lodge-Karte und Virtual-Karte beispielsweise fallen unter die Ausnahme sicherer
Unternehmenszahlungen. Weitere Informationen entnehmen Sie bitte den Haufig gestellten

Fragen.

Starke Kundenauthentifizierung liber Global Card Access-App

Karteninhaber mit Global Card Access-App kdnnen die Zahlungsgenehmigung mithilfe von Biometrie
oder eines Passworts abschliefen, wodurch der SCA-Prozess schneller und einfacher wird. Dieses

Video veranschaulicht den Prozess.

Dieser Prozess gilt fiir Karteninhaber mit Global Card Access-App, die auf ihrem Mobiltelefon installiert

ist.

Y @& www.raileurope.com

clear Pay with card

Wahrend des eCommerce-Checkouts werden

Karteninhaber aufgefordert, die Kartendaten
einzugeben und die Zahlung auf der Website
des Handlers zu bestatigen. Dadurch wird eine MR JOHN WILLIAMS
Push-Benachrichtigung ausgeldst, die auf dem
Mobiltelefon der Karteninhaber erscheint.

XXX XXXX XXXX 3248

Hinweis: Wenn die Push-Benachrichtigung nicht
angezeigt wird, starten Sie bitte die Global Card
Access-App.

|& BofA Global Card Access

Payment Verification
Your online payment requires verification.
Click here to approve or decline.

Country ~

Total £126.50

You will be charged in British Pounds Sterling

1 accept the booking terms and conditions
and the privacy policy of Rail Europe,
the terms and conditions of SNCF and
Eurostar, as well as the fare conditions

of my tickets. | have reviewed the carriers’
conditions carefully, as they may have
added NEW terms regarding COVID-19.

Bildschirme zur Musterpriifung


https://www.bofaml.com/en-us/content/strong-customer-authentication.html
https://www.bofaml.com/en-us/content/strong-customer-authentication.html

e Payment Verification

00 XXX XXXX 3248

GBP 126.50
Rl o o

G@ﬁ}} DECLINE

Touch ID for
“Global Card Access”

Sign in with User ID kmi*** Don't recognize this transaction?

Cancel
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Durch Klicken auf die Push-Benachrichtigung
wird die Global Card Access-App gestartet.
Karteninhaber werden aufgefordert, sich
mithilfe von Biometrie oder eines Passworts
anzumelden.

Nach der Anmeldung werden die Zahlungsdetails
angezeigt. Karteninhaber kdnnen die
Zahlungsdetails tiberprifen und auf
,Genehmigen” oder ,Ablehnen” klicken.

Damit ist die SCA-Verifizierung abgeschlossen.
Karteninhaber miissen zur Website des Handlers
zuriickkehren, um zu bestatigen, dass die
Zahlung erfolgreich abgeschlossen wurden.

Starke Kundenauthentifizierung liber die Handler-Website

Karteninhaber ohne die Global Card Access-App kénnen die Zahlungsgenehmigung nach dem 3D
Secure-Prozess auf der Handler-Website abschlieRen. Dieses Video veranschaulicht den Prozess.

=

BANK OF AMERICA %7 mastercard
ID Check
Zahlungsverifizierung English Espafiol Francais Italiano

Beantworten Sie lhre Sicherheitsfrage fiir BofA Global Card Access
und geben Sie den Einmal-Zugangscode ein, der an lhr auf
+4*******(0775 endendes Mobilgerat gesendet wurde

Handler: GOLFSTORE 3DS
Betrag: USD 105.99
Datum: 02/02/22
Kartennummaer: XXXX XXXX XXXX 9086

What is your favorite sport or ’ )
hobby? | What is your favorite sport o

Einmal-Zugangscode eingeben | Einmal-Zugangscode eingek

Einmal-Zugangscode erneut )T TS -
senden

Nochmals senden

Geschaftsbedingungen | FAQs | Kontaktieren Sie uns

Bildschirm zur Musterpriifung

Wahrend des Bezahlvorgangs erscheint ein
Bildschirm, der den Einmal-Zugangscode und
die Antwort auf die Sicherheitsfrage anfordert.
Der Karteninhaber muss beide Angaben
korrekt machen, um die Zahlung
abzuschlieBen.

Dieser Prozess wird direkt auf der Handler-
Website abgeschlossen.


https://players.brightcove.net/pages/v1/index.html?accountId=1786718357&playerId=S1lEOTud4&videoId=6185403344001&autoplay=true

Validierung Uber Einmal-Zugangscode (One-Time-Passcode, OTP)

BANK OF AMERICA
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Der OTP ist ein sechsstelliger numerischer Code, der einmalig fiir diesen Onlinekauf gilt. Er wird per
SMS oder E-Mail an die registrierte Mobiltelefonnummer oder E-Mail-Adresse des Karteninhabers

gesendet.

Validierung der Sicherheitsfrage

Wenn Karteninhaber ihre Karten auf Global Card Access registrieren, werden sie gebeten, drei
Sicherheitsfragen zu beantworten. Die SCA-Validierung ist die Antwort auf die erste Sicherheitsfrage,
die bei Global Card Access festgelegt wurde. Karteninhaber kénnen die bevorzugte Frage aus der

untenstehenden Fragenliste auswahlen.

In welcher Stral3e sind Sie aufgewachsen?

In welcher Strale sind Sie aufgewachsen?
In welchem Krankenhaus wurden Sie geboren?
Was ist der Nachname |hres Arztes?

Was war/ ist Ihr Spitzname?

Was ist |hr Lieblingssport oder Hobby?

Wo wurde Ihr Vater geboren?

Wie hiel® Ihr Haustier in lhrer Kindheit?
Wer war Ihr(e) beste(r) Freund(in) als Kind?
Wie hiel? Ihr Lieblingslehrer?

Was war der Name lhrer ersten Schule?
Wo wurde lhre Mutter geboren?

Wie lautet der Geburtsname lhrer Mutter?
Wo wurde Ihr/fe Ehepartner/in geboren?
Wo wurden Sie geboren?

Was ist |hre Lieblingsstadt oder Ort?



http://www.bankofamerica.com/globalcardaccess
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Haufig gestellte Fragen (FAQ)

Was ist die Strong Customer Authentication (SCA, starke Kundenauthentifizierung)?

Was bedeutet das fir Kunden mit Firmenkarten?

Was ist die mobile Global Card Access-App?

Was ist der Einmal-Zugangscode (one-time passcode, OTP)?

Was ist meine Sicherheitsfrage?

Was gilt als ein Onlinekauf?

Wer wird betroffen sein?

Worin liegt der Vorteil von SCA?

Mussen Karteninhaber etwas Bestimmtes tun?

Kann man sich von SCA abmelden?

Wird SCA bei jedem Onlinekauf benotigt?

Was sind die Ausnahmeregelungen fir SCA?

In welchem Bezug steht dies zum Datenschutz und zur DSGVO?

Wen kann ich mit Fragen kontaktieren?

Was ist die Strong Customer Authentication (SCA, starke Kundenauthentifizierung)?

SCA ist eine aufsichtsrechtliche Anforderung, die die Sicherheit fiir elektronische Zahlungen starkt.
Um dieser Anforderung zu entsprechen, miissen Authentifizierungen auf zwei oder mehr Elemente
zuriickgreifen, die als Wissen (etwas, das nur der Benutzer weiR), Besitz (etwas, das nur der
Benutzer besitzt) und Inhdrenz (etwas, das nur der Benutzer ist) kategorisiert und voneinander
unabhangig sind.

Was bedeutet das fir Kunden mit Firmenkarten?

Wenn Karteninhaber einen Online-Kauf tatigen, werden sie moglicherweise aufgefordert, die
Verifizierung durchzufiihren. Dies kann mit der mobilen Global Card Access-App oder durch Eingabe
des Einmal-Zugangscoes (OTP) und Beantwortung der Sicherheitsfrage auf der Handler-Website
erfolgen.

Was ist die mobile Global Card Access-App?

Es handelt sich um eine mobile App der Bank of America Commercial Card, die in allen wichtigen
App Stores verfligbar ist. Sie bietet eine breite Palette von Funktionen, einschliellich SCA-
Uberpriifung, Aktivieren einer neuen Karte, Uberpriifen eines Saldos oder Anzeigen einer PIN.
Erfahren Sie mehr Uber Global Card Access.

Was ist der Einmal-Zugangscode (one-time passcode, OTP)?

Der OTP ist ein sechsstelliger numerischer Code, der einmalig flir diesen Onlinekauf gilt. Er ist mit
dem Betrag der Transaktion und dem Beglinstigten verknupft. Der OTP wird per SMS oder E-Mail an
die registrierte Mobiltelefonnummer oder E-Mail-Adresse des Karteninhabers gesendet.


https://business.bofa.com/en-us/content/global-card-access-portal-features.html
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Was ist meine Sicherheitsfrage?

Wenn Karteninhaber ihre Karten auf Global Card Access registrieren, werden sie gebeten, drei
Sicherheitsfragen zu beantworten. Die zur SCA verwendete Sicherheitsfrage ist die erste
Sicherheitsfrage, die in Global Card Access verwendet wurde. Karteninhaber sollten Global Card
Access unter bofa.com/globalcardaccess besuchen, um ihre Karte zu registrieren oder ihre
Sicherheitsfrage und -antwort zurlickzusetzen.

Was gilt als ein Onlinekauf?

Onlinekauf bezieht sich auf einen Internet-Einkauf mit Karte, z. B. Online-Kartenzahlung fir
Zugtickets. Dies umfasst beispielsweise nicht, per Internet eine Zahlung vorzunehmen, um einen
ausstehenden Kartensaldo zu begleichen.

Wer wird betroffen sein?

Der verbesserte SCA-Prozess ist fur alle Firmenkarten der Marke Bank of America anwendbar, die in
EMEA ausgestellt wurden. Dies hat keine Auswirkungen auf Karten, die nicht in EMEA ausgestellt
wurden. Wenn US-amerikanische Karteninhaber in die EMEA-Region reisen und dort einen
Onlinekauf tatigen, wird SCA dafiir nicht bendétigt.

Worin liegt der Vorteil von SCA?
Der verbesserte SCA-Prozess erhdht die Sicherheit und schiitzt Karteninhaber vor betriigerischen
Aktivitaten.

Missen Karteninhaber etwas Bestimmtes tun?

Karteninhaber werden dringend aufgefordert, die Global Card Access-App herunterzuladen, um
sicherzustellen, dass ihre Karten registriert und sie mit ihren Sicherheitsfragen und -antworten
vertraut sind. Karteninhaber kénnen unter bofa.com/globalcardaccess ihre Sicherheitsfrage und -
antwort andern.

Kann man sich von SCA abmelden?
Nein, es handelt sich um eine behdérdliche Vorgabe und Sie kdnnen SCA nicht widersprechen.

Wird SCA bei jedem Onlinekauf benotigt?

Wenn die Buchung direkt (iber die Website des Handlers erfolgt ist, kann SCA als zusatzliche
Authentifizierung erforderlich sein, sofern der Handler den 3D Secure-Prozess (ibernommen hat.
Gegenwartig haben nicht alle Handler den 3D Secure-Prozess eingeflihrt, aber es wird erwartet,
dass die meisten dies zur Einhaltung der Zweiten Zahlungsdiensterichtlinie (PSD2) tun werden. Es
gibt eine Reihe von Ausnahmeregelungen der Zweiten Zahlungsdiensterichtlinie (PSD2) fiir SCA, die
auf der Art und dem Risiko der Transaktion basieren.


http://www.bankofamerica.com/globalcardaccess
http://www.bankofamerica.com/globalcardaccess
http://www.bankofamerica.com/globalcardaccess
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Was sind die Ausnahmeregelungen flr SCA?
Es liegt im Ermessen der Zahlungsdienstleister, SCA auf der Grundlage von PSD2-
Ausnahmeregelungen nicht anzuwenden. Die wichtigsten von der PSD2 erlaubten
Ausnahmeregelungen fiir SCA umfassen Folgendes:

e Kontaktlose Zahlungen am Verkaufsort

e Unbeaufsichtigte Terminals fir Verkehrsmitteltarife und Parkgeblihren

e Vertrauenswirdige Beglinstigte

e Wiederkehrende Transaktionen

e Transaktionen mit geringem Wert

e Sichere Unternehmenszahlung fiir Lodge-Karte und Virtual-Karte

e Transaktionsrisikoanalyse

In welchem Bezug steht dies zum Datenschutz und zur DSGVO?

GemakR unserer Datenschutzerklarung missen wir gegebenenfalls personliche Daten erfassen und
verarbeiten, um die gewtinschte Dienstleistung zu erfiillen. Alle erfassten persénlichen Daten
werden lediglich fiir legitime Geschaftszwecke genutzt. In diesem Fall, um Internetkdufe zu
ermoglichen und gesetzliche Vorschriften einzuhalten. Bitte lesen Sie unsere Datenschutzerklarung.

Wen kann ich mit Fragen kontaktieren?
Rufen Sie bitte Global Card Services unter der Telefonnummer an, die sich auf der Rickseite Ihrer
Karte befindet.

»,Bank of America” und ,BofA Securities” sind die Marketingnamen, die von den Abteilungen Global Banking
und Global Markets der Bank of America Corporation verwendet werden. Kredite, andere kommerzielle
Bankgeschafte und der Handel mit bestimmten Finanzinstrumenten werden weltweit von Bankgesellschaften
der Bank of America Corporation, einschlieBlich der Bank of America, N.A., Mitglied der FDIC, durchgefiihrt.
Der Handel mit Wertpapieren und Finanzinstrumenten sowie die strategische Beratung und andere
Investmentbanking-Aktivitaten werden weltweit von Investmentbanking-Tochtergesellschaften der Bank of
America Corporation (,,Investmentbanking-Tochtergesellschaften”) durchgefiihrt, darunter in den Vereinigten
Staaten die BofA Securities, Inc. und die Merrill Lynch Professional Clearing Corp., beide eingetragene
Makler/Handler und Mitglieder von SIPC, und in anderen Landern von lokal registrierten Unternehmen. BofA
Securities, Inc. und Merrill Lynch Professional Clearing Corp. sind als Futures-Kommissionshandler bei der CFTC
registriert und Mitglieder der NFA.

Von den beteiligten Investmentbanken angebotene Anlageprodukte:

sind nicht FDIC-versichert ® konnen an Wert verlieren e sind nicht durch eine Bankgarantie geschiitzt.

© 2022 Bank of America Corporation. Alle Rechte vorbehalten


https://www.sipc.org/
https://www.bofaml.com/en-us/content/data-privacy.html
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